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Аннотация 

Работа посвящена разработке основных теоретических положений метода скрытного 

внедрения данных на основе трехмерного субполосного анализа. Рассмотрена задача 

скрытного внедрения данных в отдельные блоки кадров видеопотока.  Приведено описание 

подобласти пространственных частот при трехмерном косинус преобразовании. 

Предложены понятия части и доли квадрата нормы блока кадров при косинус 

преобразовании, соответствующие заданной подобласти пространственных частот, а также 

соотношения для их вычисления на основании значений элементов соответствующих 

субполосных матриц. Приведены соотношения, являющиеся основой построения проекций 

блока кадров на собственные векторы субполосных матриц, образующих трехмерный 

ортонормированный базис, а также соотношения, которые являются основой для 

проведения субполосного синтеза блока кадров на основе измененных в соответствии с 

внедряемыми данными проекциями блока кадров. Сформулированы основные этапы 

метода скрытного субполосного внедрения данных в блоки кадров видеопотока. 

Рассмотренный метод скрытного субполосного внедрения данных в заданный блок кадров 

на основе трехмерного субполосного анализа может быть применен для повышения 

скрытности внедренных данных. 

Ключевые слова: скрытное внедрение, блок кадров, субполосный анализ, субполосные 

матрицы, собственные векторы, косинус преобразование, проекции блока кадров. 
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Abstract 

The paper is devoted to the development of the main theoretical provisions of the method of 

hidden data embedding based on three-dimensional subband analysis. The problem of hidden data 

embedding in separate blocks of video stream frames is considered. The description of the spatial 

frequencies subdomain of the three-dimensional cosine transform is given. The concepts of the 

part and the fraction of the square of the norm of a frames block with a cosine transform 
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corresponding to a given spatial frequencies subdomain, as well as formulas for their calculation 

based on the corresponding subband matrices elements values, are proposed. The formulas that 

are the basis for constructing the frames block projections on the eigenvectors of subband 

matrices forming a three-dimensional orthonormal basis are given, as well as the formulas that are 

the basis for conducting sub-band synthesis of a frames block based on the frames block 

projections modified in accordance with the embedding data. The main stages of the method of 

hidden subband data embedding in video stream frames blocks are formulated. The considered 

method of hidden subband data embedding into a given frames block based on three-dimensional 

subband analysis can be used to increase the secrecy of embedded data. 

Keywords: hidden embedding, frames block, subband analysis, subband matrices, eigenvectors, 

cosine transform, frames block projections. 

For citation: Chernomorets А.А., Bolgova Е.V., Chernomorets D.А. On hidden data embedding 

into the video stream based on three-dimensional subband analysis // Research result. Information 

technologies. – Т.6, №2, 2021. – P. 47-55. DOI: 10.18413/2518-1092-2021-6-2-0-7 

 

ВВЕДЕНИЕ 

В настоящее время в условиях высокого уровня развития средств создания, передачи, 

хранения мультимедийных данных достаточно актуальным является создание информационных 

систем, обеспечивающих защиту авторских прав на созданные звуковые записи, цифровые 

изображения, видеозаписи.  

В существующих системах защиты авторских прав на мультимедийную продукцию, 

зачастую, для идентификации автора применяют скрытное внедрение данных в звуковые записи, 

изображения, а также в кадры видеопотока. При внедрении в видеопоток в большинстве случаев 

скрытное внедрение данных осуществляется в отдельные кадры видеопотока (рисунок 1) на 

основании методов внедрения в изображения [1-5]. 

 
Рис. 1. Скрытное внедрение данных в отдельные кадры видеопотока 

Fig. 1. Hidden data embedding into individual frames of a video stream 

 

Для повышения скрытности внедряемых данных одним из подходов является скрытное 

внедрение данных в блоки кадров видеопотока (рисунок 2). В данном случае видеопоток 

представляется в виде последовательности блоков кадров, при этом каждый блок кадров 

рассматривается как единый контейнер, в который осуществляется скрытное внедрение данных. 
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Рис. 2. Скрытное внедрение данных в блоки кадров видеопотока 

Fig.2. Hidden data embedding into video stream frames blocks 

 

Представим отдельный блок кадров в виде трехмерной матрицы )( ijkf= , 1,...,2,1 Ni = , 

2,...,2,1 Nj = , 3,...,2,1 Nk = , значений пикселей на кадрах блока, где 21 NN 
 
– размерность кадра, 

3N  – количество кадров в блоке. Адекватной теоретической основой многих задач обработки 

трехмерных данных, в частности значений пикселей блока кадров видеопотока, является их 

частотное представление на основе результатов косинус преобразования по дискретным данным 

[6-9]. 
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Рис. 3. Область D  определения трехмерного косинус преобразования 

Fig. 3. The definition domain D  of the three-dimensional cosine transform 
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Для применения субполосного анализа/синтеза [11-13] в задаче скрытного внедрения 

данных в блок кадров Ф, основанного на анализе распределения квадрата нормы его косинус-

преобразования по подобластям пространственных частот области определения косинус-

преобразования, разобьем область D  на 321 RRR   подобластей 
321 rrrV , 11 ,...,2,1 Rr = ,  

22 ,...,2,1 Rr = , 33 ,...,2,1 Rr = , следующего вида (рисунок 4): 
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Рис. 4. Подобласть пространственных частот при трехмерном косинус преобразовании 

Fig. 4. The spatial frequencies subdomain of the three-dimensional cosine transform 

 

Для анализа информативности подобластей пространственных частот с позиции 

значимости соответствующих им данных для представления блока кадров рассмотрим понятие 

доли квадрата нормы блока кадров Ф. 

На основании равенства Парсеваля для косинус-преобразования справедливо следующее 

равенство для квадрата нормы блока кадров Ф: 
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соответствующей заданной подобласти пространственных частот 
321 rrrV , вычислим на основании 

следующего соотношения: 
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Очевидно, что для квадрата нормы блока кадров Ф справедливо следующее равенство: 
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В работах [12-15] показано, что элементы (17)-(19) могут быть вычислены следующим 

образом: значения элементов 1
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Значения элементов 2

21

r

jjh , 221 ,...,2,1, Njj = , и элементов 3
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kkz , 321 ,...,2,1, Nkk = , также могут 

быть вычислены на основании соотношений (20) и (21) при подстановке значений частот 1,2r
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можно считать значениями проекций блока кадров Ф в трехмерном ортонормированном базисе, 

составленном из собственных векторов 1r
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Z , соответствующих заданной подобласти пространственных 

частот 
321 rrrV . 

Для восстановления значений элементов 
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Соотношение (23) является основой представления используемого для скрытного 

внедрения блока кадров Ф в виде множества его проекций в трехмерном ортонормированном 

базисе, составленном из собственных векторов субполосных матриц. 

Соотношение (24) является основой для проведения субполосного синтеза блока кадров на 

основе измененных в соответствии с внедряемыми данными проекциями блока кадров в 

трехмерном ортонормированном базисе. 

Метод скрытного субполосного внедрения данных в заданный блок кадров на основе 

трехмерного субполосного анализа-синтеза разработан в соответствии с основными положениями 

метода скрытного субполосного внедрения данных в изображения [10, 16]: 

- выбор подобласти пространственных частот, в которую рекомендуется скрытно внедрять 

данные, предлагается осуществлять на основе анализа значений долей )(
321


rrr

P  (15) квадрата 
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нормы блока кадров Ф, соответствующих различным подобластям пространственных частот 
321 rrrV  

вида (5); 

- выбор неинформативных проекций блока кадров в трехмерном ортонормированном 

базисе, составленном из собственных векторов субполосных матриц, которые соответствуют 

выбранной подобласти пространственных частот, предлагается осуществлять на основании 

анализа распределения квадратов значений соответствующих проекций (23); 

- изменение значений выбранных для скрытного внедрения проекций предлагается 

осуществлять на основании внедряемых данных, представленных в двоичном виде, в соответствии 

с требованиями метода скрытного субполосного внедрения данных в изображения [10, 16]; 

- синтез блока кадров, содержащего внедренные данные, предлагается осуществлять в 

соответствии с соотношением (24),  

- извлечение внедренных данных также осуществляется в соответствии с методом 

скрытного субполосного внедрения данных в изображения. 

Предлагаемый метод скрытного субполосного внедрения данных в заданный блок кадров 

на основе трехмерного субполосного анализа-синтеза позволяет повысить скрытность внедрения. 

 

ВЫВОДЫ 

 

В работе рассмотрены основные положения метода скрытного внедрения данных в 

видеопоток на основе трехмерного субполосного анализа. Для повышения скрытности 

внедряемых данных предложено осуществлять скрытное внедрение данных в отдельные блоки 

кадров видеопотока. Сформулированы основные теоретические положения субполосного анализа 

при трехмерном косинус преобразовании с позиций решения задачи скрытного внедрения. 

Приведены соотношения, являющиеся основой построения проекций блока кадров Ф на 

собственные векторы субполосных матриц, образующих трехмерный ортонормированный базис, а 

также соотношения, которые являются основой для проведения субполосного синтеза блока 

кадров на основе измененных в соответствии с внедряемыми данными проекциями блока кадров. 

Сформулированы основные этапы метода скрытного субполосного внедрения данных в блоки 

кадров видеопотока. 

Исследование выполнено при финансовой поддержке РФФИ в рамках научного проекта 

№ 19-07-00657. 
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